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1. ПАСПОРТ РАБОЧЕЙ  ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Стандартизация, сертификация и техническое регулирование 
 

 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по специальности  

СПО  09.02.06 «Сетевое и системное администрирование» 

 

1.2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: 
дисциплина входит в общепрофессиональный цикл.  

  

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 
Студент после изучения дисциплины должен обладать следующими общими и 

профессиональными компетенциями: 

Общие компетенции 

К
о
д

  

к
о
м

п
ет

ен
ц

и
и

  

Формулировка 

компетенции 

 

Знания, умения  

ОК 

01 

Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью 

наставника) 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; 

основные источники информации и ресурсы для решения 

задач и проблем в профессиональном и/или социальном 

контексте; алгоритмы выполнения работ в 

профессиональной и смежных областях; методы работы в 

профессиональной и смежных сферах; структуру плана 

для решения задач; порядок оценки результатов решения 

задач профессиональной деятельности 



ОК 

02 

Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников 

применяемых в профессиональной деятельности; приемы 

структурирования информации; формат оформления 

результатов поиска информации 

ОК 

04 

Работать в 

коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами 

в ходе профессиональной деятельности 

Знания: психологические основы деятельности  

коллектива, психологические особенности личности; 

основы проектной деятельности 

ОК 

05 

Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в 

рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и построения 

устных сообщений. 

ОК 

09 

Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности 

ОК 

10 

Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и процессов 

профессиональной деятельности; особенности 

произношения; правила чтения текстов профессиональной 

направленности 



Знание: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты  

 
Профессиональные компетенции 

ПК 1.4.Принимать 

участие в приемо-

сдаточных 

испытаниях 

компьютерных 

сетей и сетевого 

оборудования 

различного уровня 

и в оценке 

качества и 

экономической 

эффективности 

сетевой топологии. 

Практический опыт:  

Мониторинг производительности сервера и протоколирования 

системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с 

помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособности 

сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля. 

ПК 1.5.Выполнять 

требования 

нормативно-

технической 

документации, 

иметь опыт 

оформления 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 



проектной 

документации. 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) 

технического оборудования. 

ПК 3.5. 

Организовывать 

инвентаризацию 

технических 

средств сетевой 

инфраструктуры, 

осуществлять 

контроль 

оборудования 

после его ремонта. 

Практический опыт:  

Проводить инвентаризацию технических средств сетевой 

инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ремонта. 

 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз 

данных. 

ПК 3.4. 

Участвовать в 

разработке схемы 

послеаварийного 

восстановления 

Практический опыт:  

Организовывать бесперебойную работу системы по резервному 

копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 



работоспособности 

компьютерной 

сети, выполнять 

восстановление и 

резервное 

копирование 

информации. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне модели 

OSI. 

Внедрять механизмы сетевой безопасности с помощью межсетевых 

экранов. 

 Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать 

антивирусную защиту. 

Выполнять действия по устранению неисправностей. 

 Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз 

данных. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Для слепых, слабовидящих обучающихся:  

 сформированность навыков письма на брайлевской печатной машинке;  

 овладение основным функционалом программы невизуального доступа к 

информации на экране персонального компьютера, умение использовать 

персональные тифлотехнические средства информационно-

коммуникационного доступа слепыми обучающимися;  

для глухих, слабослышащих, позднооглохших обучающихся:  

 сформированность и развитие основных видов речевой деятельности 

обучающихся - слухозрительного восприятия (с использованием слуховых 

аппаратов и (или) кохлеарных имплантов), говорения, чтения, письма;  

     для обучающихся с нарушениями и расстройствами аутистического спектра:  



 овладение основными языковыми ресурсами учебного материала, 

приобретение опыта их использования в речевой и альтернативной 

коммуникативной практике при создании устных, письменных, 

альтернативных высказываний;  

 стремление к возможности выразить собственные мысли и чувства, 

обозначить собственную позицию.  

для обучающихся с нарушениями опорно-двигательного аппарата:  

 овладение специальными компьютерными средствами представления и анализа 

данных и умение использовать персональные средства доступа с учетом 

двигательных, речедвигательных и сенсорных нарушений; 

наличие умения использовать персональные средства доступа 

 

1.4. Количество часов на освоение программы учебной дисциплины: 

 
максимальной учебной нагрузки обучающегося    45   часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося    41   часов; 

самостоятельной работы обучающегося     4   часа. 

 

 

 

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Общая учебная нагрузка (всего) 50 

Обязательная аудиторная учебная нагрузка (всего)  43 

в том числе:  

     практические занятия  14 

Самостоятельная работа обучающегося (всего) 4 

Консультации 3 

Итоговая аттестация в форме дифференцированного зачета                                                       



2.2. Тематический план и содержание учебной дисциплины    Стандартизация, сертификация и техническое 

регулирование 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объём в часах 

Коды компе-

тенций, фор-

мированию ко-

торых способ-

ствует эле-

мент програм-

мы 

1 2 3 4 

Тема 1. Основы 

стандартизации 

 

Содержание учебного материала 18 ОК 01, ОК 02,  

ОК 04, ОК 05,  

ОК 09, ОК 10; 

ПК 1.4, 

ПК 1.5, 

ПК 3.5, 

ПК 5.4. 

 

Государственная система стандартизации Российской Федерации. Обеспечение качества и 

безопасности процессов, продукции и услуг в сфере информационных технологий, требований 

международных стандартов серии ИСО 9000 в части создания систем менеджмента качества, структуры и 

основных требований национальных и международных стандартов в сфере средств информационных 

технологий 

 

Стандартизация в различных сферах. Организационная структура технического комитета ИСО 176, 

модель описания системы качества в стандартах ИСО 9001 и 9004 и модель функционирования системы 

менеджмента качества (СМК), основанной на процессном подходе. 

Международная стандартизация. Федеральное агентство по техническому регулированию и метрологии 

РФ и его основные задачи, межгосударственный совет по стандартизации, метрологии и сертификации 

Содружества Независимых Государств и других национальных организациях. 

Организация работ по стандартизации в Российской Федерации.  
Правовые основы стандартизации и ее задачи. Органы и службы по стандартизации. Порядок разработки 

стандартов. Государственные контроль и надзор за соблюдением обязательных требований стандартов. 

Маркировка продукции знаком соответствия государственным стандартам. Нормоконтроль технической 

документации. 

Техническое регулирование и стандартизация в области ИКТ.  
Обеспечение качества и безопасности процессов, продукции и услуг в сфере информационных технологий, 

требований международных стандартов серии ИСО 9000 в части создания систем менеджмента качества, 

структуры и основных требований национальных и международных стандартов в сфере средств 

информационных технологий. 

Организация работ по стандартизации в области ИКТ и открытые системы. Федеральное агентство 

по техническому регулированию и метрологии РФ и его основные задачи, межгосударственный совет по 

стандартизации, метрологии и сертификации Содружества Независимых Государств и других 

национальных организациях. 

Стандарты и спецификации в области информационной безопасности  
Российское и зарубежное законодательство в области ИБ. Обзор международных и национальных 

стандартов и спецификаций в области ИБ: «Оранжевая книга», ИСО 15408 и др. 

Системы менеджмента качества. Менеджмент качества. Предпосылки развития менеджмента качества. 

Принципы обеспечения качества программных средств. Основные международные стандарты в области 

ИТ: ISO/IEC 9126, ISO/IEC 14598 и ИСО/МЭК 9126-1 

Практические занятия  



Тема 2. Основы 

сертификации 

Содержание учебного материала 14 ОК 01, ОК 02,  

ОК 04, ОК 05,  

ОК 09, ОК 10; 

ПК 1.4, 

ПК 1.5, 

ПК 3.5, 

ПК 5.4. 

 

Сущность и проведение сертификации. Сущность сертификации. Проведение сертификации. Правовые 

основы сертификации. Организационно-методические  

принципы сертификации. Деятельность ИСО в области сертификации. Деятельность МЭК в сертификации. 
 

Нормативно-правовые документы и стандарты в области защиты информации и информационной 

безопасности. Международные правовые и нормативные акты обеспечения информационной 

безопасности процессов переработки информации. Отечественное организационное, правовое и 

нормативное обеспечении и регулирование в сфере информационной безопасности. Система менеджмента 

информационной безопасности. 

Сертификация систем обеспечения качества. Экологическая сертификация. Сертификация 

информационно-коммуникационных технологий и система ИНКОМТЕХСЕРТ 

 

Практические занятия  

Тема 3. Техническое 

документоведение 

 

Содержание учебного материала 8 ОК 01, ОК 02,  

ОК 04, ОК 05,  

ОК 09, ОК 10; 

ПК 1.4,ПК 1.5, 

ПК 3.5, ПК 5.4. 

Основные виды технической и технологической документации. Виды технической и технологической 

документации. Стандарты оформления документов, регламентов, протоколов по информационным 

системам. 
 

Практические занятия  

В том числе практических работ (примерная тематика) 

1. Нормативно-правовые документы и стандарты в области защиты информации и информационной безопасности 

2. Системы менеджмента качества 

3. Стандарты и спецификации в области информационной безопасности 

4. Основные виды технической и технологической документации 

 

 

Самостоятельная работа обучающихся 4  

Консультации 3  

Всего: 50  

 
    



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.09 

СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ 

ДОКУМЕНТОВЕДЕНИЕ 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 
Кабинет «Метрологии и стандартизации», оснащенный оборудованием: посадочные места 

по количеству обучающихся, рабочее место преподавателя, необходимая для проведения 

практических занятий методическая и справочная литература (в т.ч. в электронном в виде), 

техническими средствами обучения: компьютер, мультимедийный проектор, экран, 

мультимедийные презентации. 
 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемых для использования в образовательном процессе  

3.2.1. Печатные издания 

1. Хрусталева З.А. Метрология, стандартизация и сертификация. Практикум. –М.:  ООО 

«КноРус» 2017. 

2. Шишмарев В.Ю. Метрология, стандартизация, сертификация и техническое 

регулирование  -М.: ОИЦ «Академия», 2014. 

 

3.2.2. Электронные издания (электронные ресурсы) 

1. Основы метрологии, стандартизации и сертификации [Электронный ресурс]: учеб. пособие / 

Н. Д. Дубовой, Е. М. Портнов. - М.: ИД ФОРУМ: НИЦ Инфра-М, 2013. - 256 с. - Режим 

доступа: http://znanium.com/catalog.php?bookinfo=371141 

2. Основы метрологии, сертификации и стандартизации [Электронный ресурс]: учеб. пособие / 

Д.Д.Грибанов - М.: НИЦ ИНФРА-М, 2015. - 127 с. - Режим доступа: 

http://znanium.com/catalog.php?bookinfo=452862 

3.2.3. Дополнительные источники (при необходимости) 

 

Обучающиеся с ограниченными возможностями здоровья, в отличие от остальных, 

имеют свои специфические особенности восприятия, переработки материала, выполнения 

промежуточных и итоговых форм контроля знаний. Они обеспечиваются печатными и 

электронными образовательными ресурсами (программы, учебники, учебные пособия, 

материалы для самостоятельной работы и т.д.) в формах, адаптированных к ограничениям 

их здоровья и восприятия информации: 

для лиц с нарушениями зрения: 

- в печатной форме увеличенным шрифтом; 

- в форме электронного документа; 

- в форме аудиофайла; 

- в печатной форме на языке Брайля; 

для лиц с нарушениями слуха: 

- в печатной форме;  

- в форме электронного документа; 

для лиц с нарушениями опорно-двигательного аппарата: 

- в печатной форме; 

- в форме электронного документа; 

- в форме аудиофайла; 

для лиц с нервно-психическими нарушениями (расстройства аутистического спектра, 

нарушения психического развития) рекомендуется использовать текст с иллюстрациями, 

мультимедийные материалы. 

 

http://znanium.com/catalog.php?bookinfo=371141


 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.09 СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ 

ДОКУМЕНТОВЕДЕНИЕ 

Результаты обучения Критерии оценки 
Формы и методы 

оценки 

Перечень знаний, 

осваиваемых в рамках 

дисциплины: 

«Отлично» - теоретическое 

содержание курса освоено полностью, 

без пробелов, умения сформированы, 

все предусмотренные программой 

учебные задания выполнены, 

качество их выполнения оценено 

высоко. 

«Хорошо» - теоретическое 

содержание курса освоено полностью, 

без пробелов, некоторые умения 

сформированы недостаточно, все 

предусмотренные программой 

учебные задания выполнены, 

некоторые виды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоретическое 

содержание курса освоено частично, 

но пробелы не носят существенного 

характера, необходимые умения 

работы с освоенным материалом в 

основном сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые из 

выполненных заданий содержат 

ошибки. 

«Неудовлетворительно» - 

теоретическое содержание курса не 

освоено, необходимые умения не 

сформированы, выполненные 

учебные задания содержат грубые 

ошибки. 

Оценка в рамках 

текущего контроля 

результатов выполнения 

индивидуальных 

контрольных заданий, 

результатов выполнения 

практических работ, 

устный индивидуальный 

опрос. 

Письменный опрос в 

форме тестирования 

 

Правовые основы 

метрологии, 

стандартизации и 

сертификации. 

Основные понятия и 

определения 

метрологии, 

стандартизации и 

сертификации. 

Основные положения 

систем (комплексов) 

общетехнических и 

организационно-

методических 

стандартов. 

Показатели качества и 

методы их оценки. 

Системы качества. 

Основные термины и 

определения в области 

сертификации. 

Организационную 

структуру 

сертификации. 

Системы и схемы 

сертификации. 

Перечень умений, 

осваиваемых в рамках 

дисциплины: 

 

Применять 

требования 

нормативных актов к 

основным видам 

продукции (услуг) и 

процессов. 

Применять 

Экспертное наблюдение 

и оценивание 

выполнения 

практических работ. 

Текущий контроль в 

форме защиты 

практических работ 



документацию систем 

качества. 

Применять основные 

правила и документы 

системы 

сертификации 

Российской 

Федерации. 

 

 

 


